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O Nas

Jestesmy jednym z najwiekszych
dostawcow rozwigzan
cyberbezpieczenstwa w Polsce
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[33 Partnerzy technologiczni
w obszarze bezpieczenstwa
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[33 Partnerzy technologiczni
w obszarze komunikacji IP oraz ustug chmurowych
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Czy w mojej organizacji zdarzaja sie cyberataki?

oy LN —
suisxny) [N I Q = TheStreet INVESTING &0

Wiekszos¢ firm w Polsce
odnotowato w2021r.
przynajmniej jeden q .

cyberatak
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All Companies Have Been Hacked--
Even if Thg;g Bon't Know It

WATALT WAHTERS + DEC T8 718 1190 1M F5T

There are only two types of organizations
those that know that they've been hacked
and those that don't yet know, Crowdstrike's
Dmitri Alperoviich says

Cybaratak f 54

69 proc. firm w Polsce odnotowalo

W 2021 r. przynajmniej jeden

cyberatak - wynika z badania

KPMG. Ponad 2/3 firm A

Dynamic Business

HOME READ WRITE ADVERTISE LEARM

How to improve profit margins by reducing costs - Frea
whilis papet

Security

There are two types of
companies: Those who know
they've been hacked & those
who don’t

source: https: ! . i -w-polsce-2021-r-odnotowany-cyberatak-kpmg-cybezbezpieczenstwo.html
source: https://www.thestreet.com/investing/stocks/all-companies-have-been-hacked-even-if-they-don-t-know-it-13927497
source: https://dynamicbusiness.com/locked/there-are-two-types-of-companies-those-who-know-theyve-been-hacked-those-who-dont.html




Sposoby na Goliata

[ BV AW 4

- jak z gtow3a podejsé do
cyberbezpieczenstwa

Przykiady dobrych praktyk z zakresu cyberbezpieczenstwa
sektora publicznego

Apius Technologies S.A.

sales@apius.pl
www.apius.pl




Kim jest Goliat?

Hacker?

Osoba, ktora obrata sobie naszg organizacje jako
cel ataku, dla:

o zdobycia reputacji lub renomy

0 korzysci finansowych

Nasz bytly pracownik, ktéry zna nasze
srodowisko

Szpiegostwo korporacyjne — zatrudnianie
wyspecjalizowanych zespotdw, ktore czesto
latami drenuja nasze zasoby danych

Kradzieze gospodarcze, dziatalnosc
wywiadowcza, destabilizacja infrastruktury, fake
news

Sztuczna Inteligencja?




Co moze interesowac Goliata w naszej organizacji?




Jakie cyberataki sg najczesciej wykorzystywane?

Sukcesywnie kazdego roku CERT Polska rejestruje coraz wieksza liczbe zgtoszen oraz incydentow cyberbezpieczenstwa. W 2021 r. CERT
Polska zarejestrowat 116 071 zgtoszen. Sposrod wszystkich zgtoszen nasi specjalisci wytypowali 65 586, na podstawie ktorych

zarejestrowano tacznie 29 483 unikalnych incydentéw cyberbezpieczenstwa.

Viil. Oszustwa komputerowe

Phishing

Il. Ziosliwe oprogramowanie

Niesklasyfikowane

V. Wiamania

https://cert.pl/posts/2022/04/statystyki-obslugi-incydentow-2021




Ekonomia

Tempo wzrostu ilosci atakow nie maleje

Jak zauwaza Wojciech Glazewski, dyrektor

. firmy Check Point w Polsce, we wrzes$niu
Infrastruktura krytyczna na celowniku y ?

Srednia tygodniowa liczba cyberatakéw na podmioty w Polsce Najpopularniejsze cele hakerow rodzime firmy do$wiadczyly rekordowe;
gldwne cele w ostainich szedciu miesigcach Elobalnie liczba atakiw

i r evber: — |ESECZE W DI r
sektor uzytecznosci publiczne | NN 1214 L. aau liczby cyberatakow — jeszcze w plerwszym

finanse | bankowost 1091 Badan - 2287 tygodniu wrzesnia bylo ich érednio 1033 na
I edukacii

Bcminisirmc i ezarows | wogsko W8 pojedvnezy podmiot, a pod koniec
sekior przemyslowy aﬂmlg;gg;'.i 1609

iy | wofsko minionego miesiaca juz 1629. Intensywnosé
Landel ( . B

spem [ kampanii cybernetycznych przybrala na sile
Jakfirmy zabezpleczala sie preed hakerami, i po wybuchu wojny za nasza wschodnia

telekomunikacia granica. Jednak Robert Kosla, czlonek Rady
oprogramowante antywirusowe _ a0 i i " )
1 Fundacji Bezpieczna Cyberprzestrzen (byly
nansa
restrykcje odnosnie nosnikow wymiennych 63 gl dyrektor departamentu

sekior
szyfrowanie e-maill B0 ubytecrnobci
publicznej
organizacji w 42 krajach, rowniez w Polsce. W 29 proc.
przypadkow byly one skuteczne (najczesciej atakowano agencje
rzagdowe, firmy z sektora IT, operatorow krytyeznej infrastruktury).

https://www.rp.pl/biznes/art37267811-rekordowa-liczba-hakerskich-uderzen-na-polska-siec




Na dobrze przygotowany phishing mozna ztapaé¢ kazdego
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Ten phishing - ztoto. Mozesz
ogtaszac ze tez klikngtem ;)

Dostarczona




Jak powinien wyglada¢ proces zgtoszenia Phishingu do
naszego zespoiu Cyberbezpleczenstwa

_ __—Igl_ll_suenl-e Phishing 000

prreslamy na
skrrynke SO0
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Zataconik | Spoofing

Hame EFE
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DOBRE PRAKTYKI Z CYBERBEZPIECZENSTWA




1. Edukacja pracownikéw

regularne szkolenia w temacie cyberbezpieczenstwa
budowanie swiadomosci o konsekwencjach dla firmy
w przypadku skutecznego cyberataku

budowanie i regularne aktualizowanie procedur
reagowania na podejrzane zdarzenia, a nastepnie

szkolenie

Jedna czwarta pracownikéw (25 proc.) twierdzi, Zze padla ofiara nszustwa lub phishingu -
wynika z raportu przygotowanego na zlecenie Iron Mountain. Niestety 34 proc. z nich
uzywa tego samego hasta na wielu platformach, 27 proc. nie blokuje swojego laptopa na
czas nieobecnosci przy biurku, a 18 proc. trzyma swoje hasto zapisane na kartce na hiurku.

Source:https://www.pulshr.pl/zarzadzanie/cyberbezpieczenstwo-mocno-kuleje-bledy-pracownikow-
moga-byc-bardzo-kosztowne,85921.html

pulsHiLpl
g e

Cyberbezpieczenstwo
mocno kuleje. Btedy
pracownikow mogq by¢
bardzo kosztowne
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Jeden na trzech pracownikdw przyznaoje, e w
domu mniej przestrzega procedur
bezpieczenstwa niz w biurze. Tyle samo
przyznaje sie do popehbnienia krytycznego”
btedu w pracy, a 14 proc. podjeto ryzyko,
ktdre wigzoko sie z poniesieniern kosztdw
przez ich erganizacje - takie wnioski plyng =z
raportu przygotowanego na zlecenie lron
Mountain.




2. Jak optymalnie inwestowaé¢ w cyberbezpieczenstwo

Ogtaszanie przetargdw publicznych na czesc rozwigzan cyberbezpieczenstwa to proszenie sie o ktopoty
Kupujac systemy/ustugi kierujmy sie wiarygodnoscig dostawcy — czy nie kupimy rozwigzania, ktére po
zakonczeniu umowy moze stac sie bezuzyteczne

Wybierajac rozwigzania cyberbezpieczenstwa zweryfikujmy, czy bedziemy w stanie sami utrzymywacg,
rekonfigurowac i rozwijac¢ system. W przypadku braku pewnosci powinnismy zapewnic sobie
odpowiednie wsparcie inzynierskie u dostawecy.

Outsourcing inzynieréw do rozwigzan zaawansowanych staje sie standardem, poniewaz wyzwaniem

jest zbudowac i utrzymac kompetencje w firmie.

“Yapius




3. Skorzystajmy z wiedzy praktykéw, np.

- ARCHITEKTURA REFERENCYJINA SYSTEMU rls Camter for

Internet Security”

TELEINFORMATYCZNEGO ZGODNA Z ZALECENIAMI CIS

@ CIS Controls’

CONTROLS™




©
CIS CONTROL 1: INWENTARYZACJA | KONTROLA ZASOBOW FIRMOWYCH

(SPRZETOWYCH)

CIS CO ntrolsTM CIS CONTROL 2: INWENTARYZACJA | KONTROLA ZASOBOW OPROGRAMOWANIA
CIS CONTROL 3: ZABEZPIECZENIE DANYCH

CIS CONTROL 4: BEZPIECZNA KONFIGURACJA SPRZETU | OPROGRAMOWANIA
CIS CONTROL 5: ZARZADZANIE KONT UZYTKOWNIKOW

CIS CONTROL 6: ZARZADZANIE KONTROLI DOSTEPU

CIS CONTROL 7: CIAGLE ZARZADZANIE PODATNOSCIAMI

CIS CONTROL 8: ZARZADZANIE LOGOW AUDYTOWYCH

CIS CONTROL 9: ZABEZPIECZENIE POCZTY ELEKTRONICZNEJ | PRZEGLADAREK WEB
CIS CONTROL 10: OCHRONA PRZED ZtOSLIWYM OPROGRAMOWANIEM

CIS CONTROL 11: ZAPEWNIANIE ZDOLNOSCI ODZYSKIWANIA DANYCH

CIS CONTROL 12: ZARZADZANIE INFRASTRUKTURA SIECI

CIS CONTROL 13: MONITOROWANIE SIECI | ZABEZPIECZEN

CIS CONTROL 14: WDROZENIE PROGRAMU SZKOLEN | BUDOWANIA KULTURY
BEZPIECZENSTWA

CIS CONTROL 15: ZARZADZANIE DOSTAWCAMI USLUG

CIS CONTROL 16: ZAPEWNIANIE BEZPIECZENSTWA APLIKACJI
CIS CONTROL 17: REAGOWANIE | ZARZADZANIE INCYDENTAMI
CIS CONTROL 18: TESTY PENETRACYJNE

CIS Ciritical Security Controls

-
Zrédto: Center for Internet Security® Gplus
https://www.cisecurity.org/controls/cis-controls-list/
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ARCHITEKTURA REFERENCYJNA BEZPIECZENSTWA

Yvy

On-Prem / Mobile

IPAM CONFIG MGMT
VULNERABILITY MGMT PATCH MGMT
SIEM GRC
UEBA / NBA DECEPTION
SOAR

On-Prem

Chmura Prywatna / Ext. Hosting

SCADA/OT
Securi

Privileged Access Management (PAM)

Chmura Publiczna Saas
=T u] NGFW / VPN NGFW NGFW % S50
L PS ENDPOINT SEC. ENDPOINT SEC. MFA
ENPRETNIESHECRIT DLP (eoea) WAF WAF CASB/SASE
[DLLP (EE7e R ANTI-MALWARE DLP (oen) CNAPP CNAPP
KLASYFIKACIA DEKRYPCIA SSL 8 8 g
VPN WA
EDR / XDR £ a
ANTY-DD0S -
CASB / SASE EMAIL GW. Im '.
MDM WEB GW (URLF) ( )
NAC
ENDPOINT SEC. - ENDPOINT SEC. - ENDPOINT SEC.
ARV AR ORI DLP (sosn) N EDR/XDR N EDR/XDR %
EDR/XDR DAM/DBF DAM)/DBF
DAM/DBF 8 MIKROSEGMENTACJA 8 MIKROSEGMENTACJA g
FAM
HSM
—
: NGFW
[t Q- Q-

Identity and Access Management (IAM) / Governance (IGA)

LOG Collection / Analysis

Vulnerability / Patch Mgmt

T

A

sset Management

“apius



REAGOWANIE |

ZARZADZANIE
INCYDENTAMI

ZALECENIA CIS Control 17 TO MUST-HAVE DLA
ORGANIZACII:

U Posiadajacych lub budujacych SOC

U Dazacych do stworzenia efektywnych procesow
zarzadzania incydentami lub uporzadkowania
istniejgcych

d Mierzacych sie z problemem niewystarczajacej
kadry Security, w odniesieniu do liczby
incydentow

Q Posiadajgcych duzg ilo$¢ rozwigzan / systemow /
narzedzi, od ktérych zalezy proces obstugi
incydentow

REKOMENDACIJE CIS W ZAKRESIE
ZARZADZANIA INCYDENTAMI:

O STWORZENIE PROCESU OBStUGIINCYDENTOW

U POWOLANIE KADRY DO OBStUGI

0 ZBUDOWANIE LITY KONTAKTOWEJ DLA
KAZDEGO Z ETAPOW PROCESU
O PRZYPISANIE ROL | ODPOWIEDZIALNOSCI

O WDROZENIE RAPORTOWANIA INCYDENTOW

O ZAPEWNIENIE MECHANIZMOW PRACY
GRUPOWEJ

O WDROZENIE NARZEDZI DO ANALIZY POST-
INCYDENTALNEJ

Q ZDEFINIOWANIE | TUNING WARTOSCI
PROGOWYCH DLA INCYDENTOW

Q ZAPEWNIENIE NARZEDZI DO CWICZENIA
PROCESU ANALIZY INCYDENTOW

PARTNERZY TECHNOLOGICZNI:

- paloalto

NETWORKS

splunk>
O



o [ COhthl g™ _ 17 ] RozwiAzANIE KLASY SIEM, POZYCIONOWANE PRZEZ GARTNERA WSROD LIDEROW
Incident Response Management U MozLiwo$¢ ANALIZOWANIA DOWOLNYCH DANYCH

U NIEOGRANICZONE MOZLIWOSCI ANALITYCZNE, DZIEKI WYKORZYSTANIU JAKO SILNIK,
PLATFORMY SPLUNK ENTERPRISE (M.IN. MACHINE-LEARNING)

] LINIOWA SKALOWALNOSC

SPLUNK ES 0 CORTEX

splunk> "5’ Soar
SPLUNK PHANTOM 0 UPORZADKOWANIE PROCESOW MONITOROWANIA INCYDENTOW

D ORKIESTRACIJA - SKROCENIE CZASU REAKCIJI / CZASU 0OBStUGI INCYDENTU
CORTEX XSOAR 0 AUTOMATYZACIA AKCJI W SYSTEMACH PODLACZONYCH

L np. WiNDOWS / EXCHANGE / SANDBOXY / ITP.
] AUTOMATYCZNA EKSTRAKCJA ARTEFAKTOW (NP. URLE czy ZAtACZNIKI Z MAILI)

apius




Nasz produkt - Smart SOC

Model wspotpracy

Konsultacje
Audyt Testy podatnosci

ucC Monitoring Reakcja na
Development 24/7/365 zagrozenia

getsmartsec.com
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dla kogo
pracujemy?

Pracujemy

WAVANEIEICaNals
swiecie

i w kraju dla wielu sektorow,
obstugujac zarowno klientow
korporacyjnych jak i srednie
przedsiebiorstwa.

Doradzamy organizacjom z
pierwszej setki najwiekszych firm
w Polsce.
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@ nowe technologie
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PREZENTACJA APIUS ¥

@ sektor publiczny
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energetyka i przemyst
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medycyna
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PREZENTACJA APIUS ¥ KONTAKT

Dziekuje
za uwage!

Skontaktuj sie z nami

sales@apius.pl
www.apius.pl




