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o nas

Jesteśmy jednym z największych 
dostawców rozwiązań 
ccyberbezpieczeństwa w Polsce



o nas

Innowacyjna polska firma z ekspertami  
o unikatowych w kraju kompetencjach.

4 w Polsce dostawca rozwiązań  
bezpieczeństwa.

wiedza
60 inżynierów i ekspertów

350+ certyfikatów

Zaufanie
650+ klientów

doświadczenie
1500+ zrealizowanych 
projektów
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PREZENTACJA APIUS OBSZARY DZIAŁANIA bezp iec zeńs two

Partnerzy technologiczni
w obszarze bezpieczeństwa



OBSZARY DZIAŁANIA komun ikac j a IP15 PREZENTACJA APIUS

Partnerzy technologiczni
w obszarze komunikacji IP oraz usług chmurowych



Czy w mojej organizacji zdarzają się cyberataki?

source: https://www.gazetaprawna.pl/wiadomosci/kraj/artykuly/8420387,firmy-w-polsce-2021-r-odnotowany-cyberatak-kpmg-cybezbezpieczenstwo.html
source: https://www.thestreet.com/investing/stocks/all-companies-have-been-hacked-even-if-they-don-t-know-it-13927497 
source: https://dynamicbusiness.com/locked/there-are-two-types-of-companies-those-who-know-theyve-been-hacked-those-who-dont.html



Sposoby na Goliata
- jak z głową podejść do 
cyberbezpieczeństwa

Przykłady dobrych praktyk z zakresu cyberbezpieczeństwa
sektora publicznego

Apius Technologies S.A.

sales@apius.pl 
www.apius.pl



Kim jest Goliat?

• Hacker?

• Osoba, która obrała sobie naszą organizacje jako 
cel ataku, dla:
o zdobycia reputacji lub renomy
o korzyści finansowych

• Nasz były pracownik, który zna nasze 
środowisko 

• Szpiegostwo korporacyjne – zatrudnianie 
wyspecjalizowanych zespołów, które często 
latami drenują nasze zasoby danych

• Kradzieże gospodarcze, działalność 
wywiadowcza, destabilizacja infrastruktury, fake
news

• Sztuczna Inteligencja?



Co może interesować Goliata w naszej organizacji?



Jakie cyberataki są najczęściej wykorzystywane?

https://cert.pl/posts/2022/04/statystyki-obslugi-incydentow-2021/



Tempo wzrostu ilości ataków nie maleje

https://www.rp.pl/biznes/art37267811-rekordowa-liczba-hakerskich-uderzen-na-polska-siec/



Na dobrze przygotowany phishing można złapać każdego



Jak powinien wyglądać proces zgłoszenia Phishingu do 
naszego zespołu Cyberbezpieczeństwa



DOBRE PRAKTYKI Z CYBERBEZPIECZEŃSTWA



1. Edukacja pracowników

• regularne szkolenia w temacie cyberbezpieczeństwa

• budowanie świadomości o konsekwencjach dla firmy 

w przypadku skutecznego cyberataku

• budowanie i regularne aktualizowanie procedur 

reagowania na podejrzane zdarzenia, a następnie 

szkolenie

Source:https://www.pulshr.pl/zarzadzanie/cyberbezpieczenstwo-mocno-kuleje-bledy-pracownikow-
moga-byc-bardzo-kosztowne,85921.html



2. Jak optymalnie inwestować w cyberbezpieczeństwo

• Ogłaszanie przetargów publicznych na część rozwiązań cyberbezpieczeństwa to proszenie się o kłopoty

• Kupując systemy/usługi kierujmy się wiarygodnością dostawcy – czy nie kupimy rozwiązania, które po 

zakończeniu umowy może stać się bezużyteczne

• Wybierając rozwiązania cyberbezpieczeństwa zweryfikujmy, czy będziemy w stanie sami utrzymywać, 

rekonfigurować i rozwijać system. W przypadku braku pewności powinniśmy zapewnić sobie 

odpowiednie wsparcie inżynierskie u dostawcy.

• Outsourcing inżynierów do rozwiązań zaawansowanych staje się standardem, ponieważ wyzwaniem 

jest zbudować i utrzymać kompetencje w firmie.



3. Skorzystajmy z wiedzy praktyków, np. 

- ARCHITEKTURA REFERENCYJNA SYSTEMU

TELEINFORMATYCZNEGO ZGODNA Z ZALECENIAMI CIS 

CONTROLS™
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CIS CONTROL 1:    INWENTARYZACJA I KONTROLA ZASOBÓW FIRMOWYCH
(SPRZĘTOWYCH)
CIS CONTROL 2:    INWENTARYZACJA I KONTROLA ZASOBÓW OPROGRAMOWANIA

CIS CONTROL 3:    ZABEZPIECZENIE DANYCH

CIS CONTROL 4:    BEZPIECZNA KONFIGURACJA SPRZĘTU I OPROGRAMOWANIA

CIS CONTROL 5:    ZARZĄDZANIE KONT UŻYTKOWNIKÓW

CIS CONTROL 6:    ZARZĄDZANIE KONTROLI DOSTĘPU

CIS CONTROL 7:    CIĄGŁE ZARZĄDZANIE PODATNOŚCIAMI

CIS CONTROL 8:    ZARZĄDZANIE LOGÓW AUDYTOWYCH

CIS CONTROL 9:    ZABEZPIECZENIE POCZTY ELEKTRONICZNEJ I PRZEGLĄDAREK WEB

CIS CONTROL 10:  OCHRONA PRZED ZŁOŚLIWYM OPROGRAMOWANIEM

CIS CONTROL 11:  ZAPEWNIANIE ZDOLNOŚCI ODZYSKIWANIA DANYCH

CIS CONTROL 12:  ZARZĄDZANIE INFRASTRUKTURĄ SIECI

CIS CONTROL 13:  MONITOROWANIE SIECI I ZABEZPIECZEŃ

CIS CONTROL 14:  WDROŻENIE PROGRAMU SZKOLEŃ I BUDOWANIA KULTURY
BEZPIECZEŃSTWA

CIS CONTROL 15:  ZARZĄDZANIE DOSTAWCAMI USŁUG

CIS CONTROL 16:  ZAPEWNIANIE BEZPIECZEŃSTWA APLIKACJI

CIS CONTROL 17:  REAGOWANIE I ZARZĄDZANIE INCYDENTAMI

CIS CONTROL 18:  TESTY PENETRACYJNE

CIS Controls™
CIS Critical Security Controls

Źródło: Center for Internet Security®
https://www.cisecurity.org/controls/cis-controls-list/
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ARCHITEKTURA REFERENCYJNA BEZPIECZEŃSTWA

IT Security - Management

SIEM

IPAM

SOAR

GRC
UEBA / NBA

VULNERABILITY MGMT PATCH MGMT
CONFIG MGMT

Klienci Infrastruktura hybrydowa

ENDPOINT SECURITY
DLP (ENDPOINT)

VPN

DECEPTION

KLASYFIKACJA

On-Prem / Mobile

CASB / SASE
MDM

MFA / STRONG AUTH.
NAC
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NGFW / VPN
On-Prem

IPS
DLP (EDGE)

ANTI-MALWARE
DEKRYPCJA SSL

WAF
EDR / XDR

ANTY-DDoS

ENDPOINT SEC.
DLP (HOST)

EDR/XDR
DAM/DBF

NAC
NGFW
NMS

NGFW
Chmura Prywatna /  Ext. Hosting

DLP (EDGE)

WAF

ENDPOINT SEC.
EDR/XDR
DAM/DBF

NGFW

ENDPOINT SEC.
NGFW
Chmura Publiczna

WAF

ENDPOINT SEC.
EDR/XDR
DAM/DBF

ENDPOINT SEC.
SSO
SaaS

CASB/SASE
MFA

MIKROSEGMENTACJA

HSM
FAM

O
T SCADA/OT 

Security

EMAIL GW.
WEB GW (URLF)

CNAPP CNAPP

Privileged Access Management (PAM)
Identity and Access Management (IAM) / Governance (IGA)

LOG Collection / Analysis
Vulnerability / Patch Mgmt

Asset Management

MIKROSEGMENTACJA



17. REAGOWANIE I 
ZARZĄDZANIE 
INCYDENTAMI

STWORZENIE PROCESU OBSŁUGIINCYDENTÓW
POWOŁANIE KADRY DO OBSŁUGI

Z B UD OWA NIE  L ITY  K ONTA K T OWE J  D LA  
K AŻD E G O  Z  E TA P Ó W  P R O C E S U
PRZ Y PISANIE  RÓL I  ODPOWI EDZ IALNOŚC I

WDROŻENIE RAPORTOWANIA INCYDENTÓW
ZAPEWNIENIE MECHANIZMÓW PRACY 
GRUPOWEJ
WDROŻENIE NARZĘDZI DO ANALIZY POST-
INCYDENTALNEJ
ZDEFINIOWANIE I  TUNING WARTOŚCI 
PROGOWYCH DLA INCYDENTÓW
ZAPEWNIENIE NARZĘDZI DO ĆWICZENIA 
PROCESU ANALIZY INCYDENTÓW
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ZALECENIA CIS Control 17 TO MUST-HAVE DLA 
ORGANIZACJI:

Posiadających lub budujących SOC
Dążących do stworzenia efektywnych procesów 
zarządzania incydentami lub uporządkowania 
istniejących
Mierzących się  z  problemem niewystarczającej  
kadry Security ,  w odniesieniu do liczby 
incydentów
Posiadających dużą  i lość  rozwiązań  /  systemów / 
narzędzi,  od których zależy proces obs ługi 
incydentów

PARTNERZY TECHNOLOGICZNI:

REKOMENDACJE CIS W ZAKRESIE 
ZARZĄDZANIA INCYDENTAMI:
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ROZWIĄZANIE KLASY SIEM, POZYCJONOWANE PRZEZ GARTNERA WŚRÓD LIDERÓW

MOŻLIWOŚĆ ANALIZOWANIA DOWOLNYCH DANYCH

NIEOGRANICZONE MOŻLIWOŚCI ANALITYCZNE, DZIĘKI WYKORZYSTANIU JAKO SILNIK,
PLATFORMY SPLUNK ENTERPRISE (M.IN. MACHINE-LEARNING)
LINIOWA SKALOWALNOŚĆ

UPORZĄDKOWANIE PROCESÓW MONITOROWANIA INCYDENTÓW

ORKIESTRACJA - SKRÓCENIE CZASU REAKCJI / CZASU OBSŁUGI INCYDENTU

AUTOMATYZACJA AKCJI W SYSTEMACH PODŁĄCZONYCH
NP. WINDOWS / EXCHANGE / SANDBOXY / ITP.

AUTOMATYCZNA EKSTRAKCJA ARTEFAKTÓW (NP. URLE CZY ZAŁĄCZNIKI Z MAILI)

CIS Controls™ - 17.
Incident Response Management

SPLUNK ES

SPLUNK PHANTOM

CORTEX XSOAR



getsmartsec.com

Nasz produkt – Smart SOC

Model współpracy

Konsultacje

Monitorowanie Zarządzanie zmianami

Audyt Testy podatnościBackup

SIEM SOAR

SOC

Threat Intelligence Przeglądy 
Pentesting

Informatyka
śledcza

Monitoring 
24/7/365

Reakcja na
zagrożenia

UC 
Development



PREZENTACJA APIUS DLA KOGO

dla kogo
pracujemy?
Pracujemy
w 17 krajach na 
świecie
i w kraju dla wielu sektorów, 
obsługując zarówno klientów 
korporacyjnych jak i średnie 
przedsiębiorstwa. 

Doradzamy organizacjom z 
pierwszej setki największych firm 
w Polsce.



22 PREZENTACJA APIUS DLA KOGO f inanse

finanse



nowe technologie

DLA KOGO nowe tec hno log ie23 PREZENTACJA APIUS



sektor publiczny

DLA KOGO nowe tec hno log ie24 PREZENTACJA APIUS



energetyka i przemysł
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medycyna

DLA KOGO medy cyna26 PREZENTACJA APIUS



28 PREZENTACJA APIUS KONTAKT

Dziękuję
za uwagę!
Skontaktuj się z nami

sales@apius.pl 
www.apius.pl


