


Kim jesteśmy?



Exea Data Center to nowoczesne i bezpieczne polskie centrum 
danych zaprojektowane od podstaw do świadczenia usług w 
najwyższym standardzie. Jesteśmy jedyną w Polsce 
serwerownią z oficjalną certyfikacją TIER III. Tworzymy zespół 
ponad 50 ekspertów.

Specjalizujemy się w dostarczeniu wydajnych, praktycznych i 
kompleksowych rozwiązań technologicznych, które zapewniają 
stabilność IT, bezpieczeństwo oraz ciągłość działania. 

Nasz zespół CyberSecurity to zespół analityków bezpieczeństwa 
i inżynierów, którzy w trybie 24/7/365 zajmuje się 
monitorowaniem i reagowaniem na zagrożenia 
cyberbezpieczeństwa w organizacji klienta.

Data Center



Co robimy?



Wykorzystujemy zaawansowane technologie, aby 
zbierać, analizować i reagować na informacje z 
różnych źródeł, takich jak systemy antywirusowe, logi 
z serwerów, urządzeń sieciowych, aplikacji, itp.

W zależności od poziomu wsparcia, zapewniamy 
ochronę przed atakami hakerskimi, wykrywanie 
nieprawidłowości w działaniu systemów i aplikacji 
oraz reagowanie na incydenty bezpieczeństwa, takie 
jak naruszenia danych, wycieki informacji i inne 
zagrożenia. Współpracujemy z zespołami ds. 
bezpieczeństwa wewnątrz organizacji klienta, aby 
opracowywać i wdrażać strategie bezpieczeństwa 
oraz dostarczać raporty i analizy dotyczące zagrożeń i 
incydentów.

Przeprowadzamy również:

• testy penetracyjne,

• testy socjotechniczne.



1. Ataki ransomware w liczbach.

2. Ransomware w praktyce - szyfrowanie 
organizacji.

3. Instrumenty wsparcia dla cyberzagrożeń.

4. Analiza ataku ransomware.

5. Co zrobić, jeśli doszło do zaszyfrowania danych?

Agenda



Ataki ransomware w liczbach







W ciągu ostatnich 4 lat skłonność ofiar oprogramowania 
ransomware do zapłacenia okupu dramatycznie spadła, z 85% 
ofiar w I kwartale 2019 r. do 37% ofiar w IV kwartale 2022 r.







Ransomware w praktyce -
szyfrowanie organizacji.





Instrumenty wsparcia dla 
cyberzagrożeń.



Analiza ataku ransomware.





Co zrobić, jeśli doszło do 
zaszyfrowania?

1) Powiadomienie odpowiednich służb 
oraz zgłoszenie incydentu. 

2) Postępowanie zgodnie z  przyjętymi 
procedurami lub jeśli ich brak 
wykorzystanie sprawdzonych 
instrukcji:
o CERT_Polska_Poradnik_ransom

ware.pdf
o GOV - Łagodzenie skutków 

ataków szkodliwego 
oprogramowania

3) NO MORE RANSOM 

https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
https://cert.pl/uploads/docs/CERT_Polska_Poradnik_ransomware.pdf
https://www.gov.pl/web/baza-wiedzy/lagodzenie-skutkow-atakow-szkodliwego-oprogramowania
https://www.gov.pl/web/baza-wiedzy/lagodzenie-skutkow-atakow-szkodliwego-oprogramowania
https://www.gov.pl/web/baza-wiedzy/lagodzenie-skutkow-atakow-szkodliwego-oprogramowania
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